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Alle polemisieren liber grosse Sicherheitsrisiken im
ICT-Bereich und speziell bei Cloud-Services - folgend
einige Gedankenanstdsse dazu.

Die ICT-Gesamtsicherheit, beziehungsweise letztlich die
ICT-Strategie, ist ein umfassender Prozess auf der Fih-
rungsebene und nicht nur eine Ansammlung von Tech-
nologien, Produkten und Tools. Der Sicherheitsfak-
tor Mensch ist unter diesem Aspekt und aus statistisch
belegbarer Erfahrung wichtiger und heikler als der Fak-
tor Maschine oder die technische Infrastruktur. Folgend
einige Fragestellungen zur Relation der Problematik und
zu den erkennbaren Anknipfpunkten:

e Welche firmen- und personensensitive Daten wer-
den t&glich via Social Media, Online-Plattformen und
E-Mail von Menschen und eben nicht von Maschinen
publiziert?

e Bestehen intern Uberhaupt Weisungen, Sicherheits-
richtlinien und Geheimhaltungsvereinbarungen im
Umgang mit der EDV und insbesondere mit dem Inter-
net? Sind diese verbindlicher Bestandteil des Arbeits-
vertrages?

e Gibt es eine spezielle ICT-Security-Policy oder einen
internen Sicherheitverantwortlichen fur den ICT-Be-
reich? (Schliesslich gibt es ja auch Sicherheitsverant-
wortliche zum Beispiel bei Bauunternehmungen, Bau-
stellen, Produktionen et cetera).

e Werden die Mitarbeiter speziell sensibilisiert oder
geschult fir die sehr dynamischen Informatik-Sicher-
heits-Belange?

¢ Besteht ein Datensicherungskonzept mit externer Auf-
bewahrung der Sicherungsmedien?

¢ |st die Fiihrungsebene eingebunden (auf Stufe GL und
VR) in die Strategiedefinition, Planung von ICT-Um-
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Polémique générale sur les importants risques de
sécurité dans le domaine des TIC et notamment dans
les services en nuage - quelques réflexions.

La sécurité globale des TIC, et en fin de compte la straté-
gie en matiére de TIC, constitue un processus approfondi
traité au niveau des cadres dirigeants, et pas seulement
une accumulation de technologies, de produits et d’ou-
tils. Sous cet angle, et comme la statistique le prouve, le
facteur humain est plus important et plus délicat pour la
sécurité que le facteur machine ou que les infrastructures
techniques. Voici quelques questions concernant la rela-
tion entre cette question et les connecteurs observables:

e Quelles sont les données sensibles concernant des
personnes physiques et morales qui sont publiées
quotidiennement par des individus et justement pas
par des machines sur les réseaux sociaux, dans les
plates-formes en ligne et par le biais de courriels?

e Est-ce qu’il existe en interne des directives de sécu-
rité et des conventions de confidentialité pour la ges-
tion de I'informatique et en liaison avec Internet? Font-
elles partie intégrante et contraignante du contrat de
travail?

e Existe-t-il une politique de sécurité spécifique TIC ou
un responsable interne de la sécurité pour le domaine
TIC? (Il existe aussi des responsables de la sécurité
par ex. dans les entreprises de construction, sur les
chantiers, dans les productions, etc.)

e Les collaborateurs sont-ils sensibilisés ou formés aux
questions tres dynamiques de sécurité informatique?

e Est-ce qu’il existe un concept d’archivage des don-
nées avec conservation externe des supports de sau-
vegarde?

e les cadres dirigeants sont-ils impliqués (au niveau



gebungen, deren Sicherheits-Vorgaben
und Controlling-Mechanismen wie IKS-
oder Risk-Management?

e Werden auftrags- oder firmensensible
Daten geschitzt ausgetauscht mit
Externen?

Wie man unschwer in den Fragen erkennen
kann, wurden eigentlich noch gar keine Fra-
gen nach den externen «bdsen» Hackern,
den spionierenden Staaten oder der «unsi-
cheren» Cloud gestellt.

Die Gesamtsicherheit ist in einem entspre-
chenden Gesamtrahmen zu sehen - sie
beginnt aber sicherlich in der internen,
selbstkritischen Betrachtung von eigenen
Prozessen und Infrastrukturen. Erst danach
— beziehungsweise wenn das bereinigt,
geklart, definiert und kontrolliert ist — sollte
man den Fokus erweitern in Richtung der
externen Abhangigkeiten, Hackern, Internet,
Cloud et cetera.

Eine hundertprozentige Sicherheit bei
Mensch und Maschine gibt es nicht und
wird es nie geben. Und genau das ist die
Aufgabe der Flihrungsebene oder Kontrollg-
remien (Audit, IKS, Controlling): Diese Ubrig
bleibenden Restrisiken zu identifizieren,
klassifizieren, bewerten, zu testen und mit
gangbaren préventiven Massnahmen und
Prozessen zu reduzieren und sporadisch im
Risk-Management zu priifen.

Die entsprechende Schulung und der
Schutz von Anwendern oder Risk-Manage-
ment-Verantwortlichen — speziell auch der
Sensibilisierung zur aktiven Mitarbeit im
Thema Sicherheit - ist dabei ein entschei-
dender Faktor, um nicht in organisatorisch
verhinderbare, firmenkritische Sicherheitsri-
siken zu geraten.

Aus diesen Aspekten heraus empfehle ich:
Bevor ein externer, technischer Schutzwall
aufgebaut wird, sollte man als vorherige und
dringlichere Basis die internen Prozesse, die
Sicherheit und das Risk-Management kri-
tisch Uberprifen und anpassen. m

Direction et CA) dans la définition de la
stratégie, la planification des environ-
nements TIC, leurs regles de sécurité
et leurs mécanismes de controlling tels
que SCI ou gestion des risques?

e Est-ce que les données sensibles pour
un mandat ou I'entreprise sont échan-
gées avec des personnes de |'extérieur
de maniére protégée?

Comme ce qui précéde le montre, nous
n’avons méme pas encore posé de ques-
tion sur les «méchants» pirates externes,
les Etats espions ou les «déficiences de
sécurité» des services nuage. La sécu-
rité globale doit étre replacée dans un
cadre général approprié, mais ce qui est
sUr, c’est quelle commence par I'observa-
tion interne et autocritique des processus
et infrastructures de I'entreprise. Ce n’est
gu’ensuite, dés que ces points ont été
tirés au clair, définis et contrélés, que I'on
doit élargir le champ et passer aux dépen-
dances externes, aux hackers, a Internet,
au Cloud, etc.

La sécurité absolue en face des actions
humaines et de machine n’existe pas
et n’existera jamais. Et c’est justement
la gu’intervient la tache des cadres diri-
geants ou des organes de contréle (audit,
SCl, controlling): il s’agit d’identifier, d’éva-
luer, de tester ces risques résiduels, de les
réduire par des mesures préventives prati-
cables et de les contrbler sporadiquement
dans le cadre de la gestion des risques.
La formation correspondante et la protec-
tion des utilisateurs ou des responsables
de la gestion des risques, y compris la
sensibilisation a la collaboration active en
faveur de la sécurité, constituent un facteur
décisif pour ne pas exposer I'entreprise
a de graves risques de sécurité qu’une
bonne organisation permettrait d’éviter.
Pour toutes ces raisons, voici ma recom-
mandation: avant de construire un mur de
protection externe par des moyens tech-
niques, il est plus urgent de commencer
par examiner d’un ceil critique et par adap-
ter les processus internes, la sécurité et la
gestion des risques. B
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In den Gastkolumnen publizieren wir jeweils die
Meinung wechselnder Autoren zu aktuellen The-
men. Es handelt sich dabei weder um die Meinung
der Redaktion, noch um die Haltung des SIA.

Dans les colonnes de l'invité, divers auteurs s’ex-
priment sur des thémes actuels. Leurs réflexions
n’engagent pas la Rédaction et ne reflétent pas les
positions de la SIA en la matiére.
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